
Интегратор в сфере 
информационной
безопасности
и импортозамещения



Наша история

2012
Отдел защиты информации
в IT-компании
Мы небольшое структурное
подразделение

2014
ООО «КСБ-СОФТ»
Мы самостоятельная организация
федерального значения
в сфере информационной безопасности 

2022
Защита объектов КИИ и АСУ ТП
и Безопасная разработка
Образование экспертной команды
инженеров по защите АСУ ТП

Внедрили практики SDL
в собственные продукты и вывели
на рынок новую услугу

2023
Центр мониторинга SOCRAT
Наш центр мониторинга получил      
брендовое имя SOCRAT и стал  
корпоративным центром ГосСОПКА

2025
Сегодня «КСБ-СОФТ» –
системный ИТ и ИБ-интегратор
• Непрерывная безопасность (SOCRAT)

• Защита объектов КИИ и АСУ ТП

• Внедрение практик SDL

• Защита информации в органах гос. власти

• Защита персональных данных

• ИТ-интеграция и импортозамещение

• Автоматизация бизнес-процессов

• Практическая безопасность

2020
Центр мониторинга
и реагирования
на инциденты ИБ
КСБ-СОФТ
У нас появился свой
SOC и первые проекты
по мониторингу



Комплексный подход к обеспечению 
информационной безопасности

 Аудит организации
для выявления потребностей
в модернизации инфраструктуры

 Анализ уязвимостей
и тестирование на проникновение

Аудит
и исследования

 Проектирование подсистем 
обеспечения информационной 
безопасности

 Внедрение СрЗИ на всех
уровнях организации

Проектирование
и внедрение

 Мониторинг инцидентов
безопасности

 Техническое сопровождение

 Консалтинг, сопровождение
проверок

Сервисы сопровождения
и консалтинг

 Аттестационные испытания 
информационных систем (ИС)
на соответствие требованиям

 Контроль обеспечения
уровня защищенности ИС

Оценка
соответствия

Автоматизация 
бизнес-процессов

 Разработка организационной
и технической документации

 Контроль подключения
пользователей к ИС

 Учет и выдача криптосредств

 Учет информационных ресурсов

1 2 3

4 5



Услуги КСБ-СОФТ

Мониторинг ИБ (SOC)

ЗАЧЕМ

• Выполнить требования законодательства

• Обеспечить непрерывный процесс выявления 
инцидентов

• Своевременно реагировать и противодействовать 
атакам

• Минимизировать финансовые и репутационные риски

РАБОТЫ

• Подключение к SOC или внедрение системы 
мониторинга

• Мониторинг в режиме 8/5 или 24/7

• Взаимодействие с ГосСОПКА

• Предоставление отчетов и рекомендаций
по повышению уровня защищенности

Анализ уязвимостей и тестирование
на проникновение (PenTest)

ЗАЧЕМ

• Выполнить требования законодательства

• Получить независимую оценку эффективности
системы защиты

• Выявить уязвимости ИС

• Повысить уровень защищенности

• Минимизировать финансовые и репутационные риски

РАБОТЫ

• Изучение объекта исследований, поиск ошибок
и уязвимостей

• Имитация кибератак

• Подготовка рекомендаций по устранению
выявленных недостатков

• Консалтинг по устранению ошибок и уязвимостей

• Контроль выполнения рекомендаций



Безопасность объектов КИИ

ЗАЧЕМ

• Выполнить требования законодательства

• Снизить риск выхода из строя инфраструктуры ОКИИ

• Снизить репутационные риски

РАБОТЫ

• Аудит процессов и выявление ОКИИ, подлежащих 
категорированию

• Моделирование угроз безопасности

• Категорирование ОКИИ

• Проектирование и внедрение подсистемы защиты

• Внедрение практик SDL, сопровождение процесса
сертификации ПО

• Техническое сопровождение и контроль
эффективности

Безопасность АСУ ТП

ЗАЧЕМ

• Выполнить требования законодательства

• Повысить уровень защищенности АСУ ТП 

• Снизить риск выхода из строя оборудования
вследствие атаки

• Защитить производственный процесс от кибератак

РАБОТЫ

• Аудит безопасности промышленных систем

• Разработка и внедрение комплексного решения
по обеспечению ИБ промышленных систем

• Мониторинг инцидентов 

• Внедрение практик SDL, сопровождение процесса
сертификации ПО

• Техническое сопровождение и контроль 
эффективности

Услуги КСБ-СОФТ



Внедрение практик 
безопасной разработки (SDL)

ЗАЧЕМ

• Выполнить требования законодательства

• Сократить число ошибок и уязвимостей ПО 

• Снизить расходы на устранение уязвимостей

• Сократить time-to-market

• Повысить уровень защищенности ПО в составе ГИС
на платформе «ГосТех»

РАБОТЫ

• Аудит цикла разработки ПО

• Консалтинг и формирование стратегии
по внедрению SDL-процессов

• Проверка безопасности приложений и сервисов

• Оценка эффективности SDL-процессов

• Сопровождение и подготовка продукта
при сертификации СрЗИ и РБПО

Безопасность ГИС и ИСПДн

ЗАЧЕМ

• Выполнить требования законодательства

• Защитить ГИС и предотвратить нарушение
их функционирования из-за кибератак

• Выполнить требования по взаимодействию
с иными ГИС

РАБОТЫ

• Аудит безопасности и разработка ОРД

• Разработка проектов документов для корректного
ввода ГИС в эксплуатацию

• Внедрение подсистемы обеспечения информационной 
безопасности и анализ уязвимостей ГИС

• Аттестация ГИС

• Обеспечение защиты информации в ходе
эксплуатации ГИС

Услуги КСБ-СОФТ



Практическая безопасность

ЗАЧЕМ

• Выполнить требования законодательства

• Минимизировать финансовые и репутационные риски

• Защитить ИС и предотвратить нарушение
их функционирования из-за кибератак

• Повысить уровень защищенности организации

РАБОТЫ

• Мониторинг событий информационной безопасности

• Анализ и контроль защищенности

• Обеспечение безопасности данных предприятия

• Обеспечение сетевой безопасности 

Автоматизация бизнес-процессов

ЗАЧЕМ

• Выполнить требования законодательства

• Повысить уровень защищенности

• Снизить влияние человеческого фактора

• Сэкономить трудовые и финансовые ресурсы

• Минимизировать затраты на выполнение
рутинных задач

РАБОТЫ

• Автоматизация разработки организационной
и технической документации по защите объектов 
КИИ, ПДн, ГИС; контроль выполнения
технических мер

• Автоматизация контроля подключения 
пользователей к ИС

• Автоматизация процессов учета и выдачи 
криптосредств

• Автоматизация учета информационных ресурсов

Услуги КСБ-СОФТ



Наши партнеры

https://alfa-doc.ru/
https://www.securitycode.ru/
https://numatech.ru/
https://ideco.ru/
https://www.rutoken.ru/
https://www.usergate.com/ru
https://infotecs.ru/
https://www.qtech.ru/
https://www.cryptopro.ru/
https://rt-solar.ru/
https://astragroup.ru/
https://postgrespro.ru/
https://www.infowatch.ru/
https://www.ptsecurity.com/ru-ru/
https://it-bastion.com/
https://www.red-soft.ru/ru/
https://indeed-company.ru/
https://phishman.ru/
https://profiscope.io/


Почему именно КСБ-СОФТ?

 Лицензиаты ФСТЭК и ФСБ России

 Экспертиза в выполнении требований по ИБ

 Уникальная инженерная команда со знанием
АСУ ТП

 Экспертиза в сфере создания систем ИБ различной сложности

 Планирование работ с учетом бизнес-процессов клиента

 Предпроектные аудиты и макетирование

 Пилотирование решений до внедрения

 Обучение специалистов по практической кибербезопасности

 Научные исследования по безопасной разработке
на базе созданной в ЧГУ им. Ульянова лаборатории

5000+
проектов

10+
лет на рынке

100+
ИБ- специалистов

80+
регионов внедрения

ОРГАНАМИ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ:

• министерства финансов, цифрового 
развития, здравоохранения, труда
и социальной защиты

СУБЪЕКТАМИ КИИ:

• энергетика, здравоохранение,
ТЭК, оборонная, металлургическая, 
химическая промышленность,
транспорт, связь

КОММЕРЧЕСКИМИ ОРГАНИЗАЦИЯМИ:

• ритейл, телеком, финансы,
страхование, наука

Наша экспертиза проверена



Значимые проекты

ГКУ СО «Центр 
обслуживания судебных 
участков мировых судей 
Саратовской области»

ЦЕЛЬ

Обеспечить безопасность информации, обрабатываемой
в информационных системах организации

РЕЗУЛЬТАТЫ

• Обеспечили защиту информации на 140 судебных 
участках, расположенных в 38 муниципальных районах
и 2 городах областного значения

• Внедрили организационные и технические меры
по защите информации

• Разработали мероприятия для корректного ввода
в эксплуатацию ИС и провели аттестацию ГИС и ИСПДн

ФГБУ «Канал
имени Москвы»

ЦЕЛЬ

Запроектировать комплексную систему безопасности 
информационных систем

РЕЗУЛЬТАТЫ

• Обследовали более 1 000 ед. вычислительной техники,
в распределенной инфраструктуре в 6 субъектах РФ

• Провели оценку угроз безопасности информации
и категорирование объектов КИИ

• Разработали проектную, рабочую, эксплуатационную
и организационно-распорядительную документацию
по защите информации

• Адаптировали версию матрицы MITRE ATT&CK



ПАО «Форвард Энерго»

ЦЕЛЬ

Оценить защищенность веб-приложений и внешнего 
периметра информационной инфраструктуры (PenTest)

РЕЗУЛЬТАТЫ

• Оценили защищенность внешнего периметра 
инфраструктуры и веб-приложений

• Провели анализ защищенности сервисов сетевой 
инфраструктуры и электронной почты

• Проверили соответствие конфигурации веб-приложений 
рекомендациям по безопасной настройке ПО
(CMS, фреймворков, веб-серверов, серверов
приложений и т.п.)

ГОБУЗ «Медицинский 
информационно-
аналитический центр» 
Новгородской области

ЦЕЛЬ

Обеспечить мониторинг и реагирование на инциденты ИБ 
(SOC)

РЕЗУЛЬТАТЫ

• Подготовили решение по подключению к центру 
мониторинга SOCRAT;

• Подключили инфраструктуру «МИАЦ» к SOCRAT;

• Провели испытания и анализ влияния внедренного 
решения на функционирование ГИС;

• Начали мониторинг событий в режиме 24/7: мониторинг 
и анализ событий, выявление инцидентов и подготовка 
рекомендаций, взаимодействие с НКЦКИ.

Значимые проекты



ПАО «Россети»
и филиалы

ЦЕЛЬ

Обеспечить информационную безопасность АСУ ТП
и других объектов КИИ на объектах электроэнергетики

РЕЗУЛЬТАТЫ

• Разработали проектную документацию для создания 
комплексных систем ИБ в рамках проектов по  
строительству и реконструкции ПС 220, 330, 500 кВ

• Поставили и внедрили комплексные системы
ИБ на действующие ПС 330, 500 кВ

Российский разработчик 
«Элемент 5»

ЦЕЛЬ

Внедрить процессы безопасной разработки и подготовить 
продукт к сертификации по линии ФСТЭК России

РЕЗУЛЬТАТЫ

• Выстроили процесс безопасной разработки
в соответствии с действующими стандартами
и нормативными документами 

• Подготовили документацию, описывающую цикл 
разработки безопасного ПО

Значимые проекты



Минцифры Калуги

ЦЕЛЬ

Разработать комплект ОРД в соответствии с требованиями 
регуляторов, а также автоматизировать процессы
и мероприятия по ИБ на уровне региона

РЕЗУЛЬТАТЫ

• Провели оценку соответствия требованиям ИБ

• Внедрили комплексный проект АльфаДок на уровне 
региона

• Выдали аттестат соответствия требованиям
17 Приказа ФСТЭК

ЕвроСибЭнерго

ЦЕЛЬ

Обеспечить выполнение требований 187-ФЗ для значимых 
объектов КИИ (ЗОКИИ) в организации

РЕЗУЛЬТАТЫ

• Провели аудит ЗОКИИ

• Оценили соответствие принятых мер по защите 
информации требованиям 187-ФЗ 

• Разработали комплект ОРД в соответствии
с требованиями законодательства

• Разработали  план мероприятий по реализации 
требований 187-ФЗ и повышению уровня
безопасности ЗОКИИ

Значимые проекты



ГОКУ «Центр 
информационных 
технологий»
Новгородской области

ЦЕЛЬ

Привести систему в соответствие требованиям
с 17 и 21 Приказов ФСТЭК России

РЕЗУЛЬТАТЫ

• Провели экспертный аудит

• Разработали проекты документов по ЗИ в организации

• Внедрили СЗИ

• Выявили уязвимости, подготовили рекомендации по их 
устранению и проверили эффективность принятых мер

• Провели аттестационные испытания и выдали аттестат
на соответствие требованиям о защите информации

Значимые проекты



БЕЗОПАСНОСТЬ НАЧИНАЕТСЯ ЗДЕСЬ

428000, г. Чебоксары,
пр-т Максима Горького,
18 Б, пом. 9

info@ksb-soft.ru

8 (800) 333-38-72

ksb-soft.ru


